Dane kandydatow

pod ochrong

Do wejscia w zycie unijnych przepiséw dotyczacych ochrony danych oso-
bowych, istotnie zmieniajacych i zaostrzajacych zasady ich przetwarza-
nia, pozostalo kilka miesiecy. To niewiele czasu na ich wdrozenie, odpo-
wiednie przygotowanie kadr, infrastruktury oraz polityki firmowej do
nowej rzeczywistosci w zakresie data protection.

Firmy juz teraz musza zadba¢ o wysoki poziom bezpie-
czefistwa w zakresie przetwarzania danych osobowych
oraz wprowadzi¢ odpowiednie procedury dotyczace m.in:
zarzgdzania procesamirekrutacyjnymi, ktére nierozerwal-
nie zwigzane s3 z pozyskiwaniem i przetwarzaniem danych
osobowych. Brak ich wdrozenia rodzi¢ bedzie powazne
konsekwencje finansowe w wysokosci do 20 mln euro badz
do 4 proc. catkowitego rocznego obrotu z poprzedniego
roku obrotowego craz mozliwoéé dochodzenia roszczen na
drodze cywilnej w zwigzku z naruszeniem nowych przepi-
séw wobec 0s6b, ktorych dane sg przetwarzane.

DANE OSOBOWE W PROCESIE REKRUTACJI

W dniu 25 maja 2018 r. zacznie obowigzywa¢ Rozporza-
dzenie Ogdlne o Ochronie Danych Osobowych Parlamentu
Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 .
w sprawie ochrony 0s6b fizyczrych w zwiazku z przetwa-
rzaniem danych osobowych i w sprawie swobodnego prze-
plywu takich danych (dalej jako ,RODQ”), ktére ze wzgledu
na jego jednolite i bezposrednic stosowanie w Unii Euro-
pejskiej zastapi réwniez polskg ustawe o ochronie danych
osobowych. Nowe przepisy dotyczyé beda m.in. danych
osobowych przetwarzanych w zwigzku z zatrudnieniem, po-
niewaz kazdy podmiot, ktéry zatrudnia pracownikéw, pozy-
skuje szereg informacji dotyczacych kandydatéw do pracy,
a pierwsze dane osobowe kandydatéw na pracownikéw pra-
codawca pozyskuje wraz z otrzymanym CV.

W RODO zostala przewidziana mozliwo$¢ uwzglednie-
nia w przepisach krajowych lub w porozumieniach zbio-
rowych bardziej szczegétowych przepiséw majacych na
celu zapewnienie ochrony praw i wolnosci w przypadku
przetwarzania danych osobowych pracownikéw w zwigz-
ku z zatrudnieniem, w szczegélnosci do celéw rekrutacji
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i wykonania umowy o prace.

W dniu 12 wrzeénia 2017 r. zostal opublikowany przez
Ministerstwo Cyfryzacji projekt ustawy — Przepisy wpro-
wadzajace ustawe o ochronie danych osobowych, ktéry
rozstrzyga m.in. watpliwodci dotyczace mozliwosci pozy-
skiwania zg6d pracownikéw i kandydatéw do pracy.

KATEGORIE DANYCH OSOBOWYCH .

Projektowana ustawa dzieli kategorie danych osobowych
pozyskiwanych i przetwarzanych w zakresie procesu rekru-
tacyjnego na dane osobowe, ktére moga by¢ przetwarzane
na podstawie przepisu prawa (art. 221 Kodeksu pracy) oraz
dane csobowe, ktére moga by¢ przetwarzane na podstawie
wyrazonej zgody (art. 222 Kodeksu pracy).

Zgodnie z projektowanym art. 221 § 1 Kodeksu pracy ka-
talog danych osobowych kandydatéw obejmuje informacje
dotyczace imienia i nazwiska kandydata, daty jego urodze-
nia, adresu do korespondencji, wyksztatcenia oraz przebie-
gu dotychczasowego zatrudnienia. Dodatkowo, w przeci-

~wienstwie do obecnie obowigzujacych przepiséw prawa,

w projekcie przewidziano mozliwoé¢ pozyskiwania przez
pracodawce adresu poczty elektronicznej albo numeru te-
lefonu. Wykorzystanie spdjnika ,,albo” w odniesieniu do
wprowadzonych dwdch kategorii danych osobowych ozna-
cza, ze pracodawca nie bedzie mogt zadaé jednoczesnego
podania numeru telefonu oraz adresu e-mail, co wydaje si¢
zabiegiem celowym projektodawcy zgodnie z zasada mi-
nimalizacji danych osobowych wyrazong w RODO. Tym
samym jednak pracodawca bedzie musiat zdecydowad sie,
ktérg informacje (numer telefonu czy tez adres e-mail)
bedzie chciat pozyskiwaé w oparciu o przepis prawa. Po-
wyzsze nie wyklucza oczywiscie mozliwoéci pozyskania
drugiej informacji w oparciu o zgode kandydata.
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Przetwarzanie przez pracodawce innych danych osobo-
wych niz wymienione w projektowanym art. 221 § 1 Ko-
deksu pracy bedzie dopuszczalne tylko wtedy, gdy beda
one dotyczy¢ stosunku pracy i osoba ubiegajaca si¢ o za-
trudnienie wyrazi na to zgode w o$wiadczeniu zfozonym
W postaci papierowej lub elektronicznej. Zgoda taka musi
by¢ wyrazna ~ pracownik musi wiedzie¢, jakie dane chce
pozyskac pracodawca i w jakim celu oraz musi zostaé poin-
formowany o prawie do odwotania zgody. Poza tym zgoda
musi by¢ dobrowolna, a brak zgody nie moze by¢ podstawa
do niekorzystnego traktowania osoby ubiegajace;j sie o za-
trudnienie, w tym nie maze stanowic przyczyny uzasadnia-
jacej odmowe zatrudnienia.

Projekt ustawy przewiduje réwniez kategorie danych oso-
bowych, ktérych nie bedzie mozna pozyskiwa¢ nawet
W oparciu o zgode kandydata. Zgodnie z nim mozliwoéé
pozyskiwania dodatkowych danych osobowych w oparciu
0 zgode kandydata nie obejmie danych wrazliwych, w tym
danych o natogach, o stanie zdrowia, o zyciu seksualnym
lub orientacji seksualnej oraz danych biometrycznych.
Majgc na wzgledzie powyisze wskazania, pracodawca na
etapie rekrutacji powinien w pierwszej kolejnosci zbadad,
czy dane, ktére chee pozyskiwac, mieszczg si¢ w katalogu
przewidzianym w Kodeksie pracy, a jedli nie, to czy obowig-
zek ich podania wynika z przepiséw szczegllnych lub czy
jest to niezbedne do wypetnienia obowigzku przez praco-
dawce. Dopiero w przypadku braku podstawy w tym zakre-
sie pracodawca powinien weryfikowaé mozliwoéé pozyski-
wania danych osobowych w oparciu o zgode kandydata.
Warto w tym miejscu przypomnie¢, iz powyzsze uregu-
lowania w zakresie zmian Kodeksu pracy dotyczy¢ beda
jedynie rekrutacji zmierzajacej do zawarcia z kandyda-
tem umowy o prace. Brak jest natomiast takiej podstawy
w przypadku innych uméw cywilnoprawnych i w takim
przypadku podstawg bedzie zgoda kandydata na przetwa-
rzanie danych osobowych.

WYKORZYSTYWANIE CV DO WIELU REKRUTACJI
Powszechng praktyka pracodawcow jest przechowywanie
CV kandydatéw do pracy przez okres dluzszy niz czas
trwania postepowania rekrutacyjnego, na ktérego potrzeby
dane CV zostalo wystane, jednak praktyka taka nie bedzie
uznawana za zgodng z wymogami RODO. Jak wskazal eu-
ropejski organ doradczy w sprawach ochrony danych oso-
bowych Grupa Robocza art. 29 w opinii nr 2/2017 w spra-
wie przetwarzania danych w pracy; dane kandydatéw co do
zasady powinny by¢ usuwane w momencie, w ktérym pra-
codawca zrezygnuje ze zlozenia oferty zatrudnienia osobie
ubiegajacej sie o zatrudnienie,

Wykorzystywanie raz uzyskanych danych osobowych
przez dhuzszy okres i na potrzeby kolejnych rekrutacji be-
dzie jednak mozliwe w oparciu o zgode kandydata, ktéry
bedzie mégt zdecydowad, czy swoje dane chee przekazaé
wylacznie na potrzeby jednej, czy réwniez wiekszej liczby
rekrutacji, z zastrzezeniem, ze wyrazona zgoda powin-
na uwzglednia¢ maksymalny okres przechowywania CV
przez pracodawce. Takie rozwiazanie pozwoli na realiza-
¢j¢ zasady rozliczalnosci wymaganej przez nowe przepisy
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prawa poprzez mozliwo$¢ wykazania, ze dane osobowe 53
przetwarzane zgodnie z prawem w zakresie, w jakim zosta-
ty zebrane na potrzeby rekrutacji.

NARUSZENIA ZASAD I ICH KONSEKWENCJE
Gléwnym celem RODO jest zmiana w podejsciu do pro-
cesu przetwarzania danych. Na gruncie nowych przepiséw
przetwarzanie danych osobowych ma by¢ ciaglym proce-
sem, ktdrego kazda czes¢ jest réwnie istotna — poczawszy
od odpowiedniej dokumentacji, przez procesy organiza-
cyjne, systemy IT, na $wiadomosci pracownikéw konczac.
Administrator danych (w tym pracodawca prowadzacy
rekrutacje) jest zobowigzany do wdrozenia odpowiednich
$rodkéw technicznych i organizacyjnych, aby przetwarza-
nie danych osobowych odbywato sie zgodnie z prawem.
Jednoczesnie administrator powinien wzig¢ pod uwage
charakter, zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw lub wolnosci 0s6b fizycznych. Wiszystkie
wprowadzone $rodki techniczne i organizacyjne muszg by¢
zgodne z zasadami przewidzianymi przez RODO, tj. zasa-
da zgodnosci z prawem, rzetelnosci i przejrzystosci, zasada
ograniczenia celu przetwarzania danych, zasadg minima-
lizacji oraz prawidlowosci danych, zasadg ograniczenia
przechowania danych, zasadg integralnosci i poufnosci
danych oraz zasada rozliczalnosci. Oparcie si¢ na powyz-
szych zasadach pozwoli na wyeliminowanie lub zabezpie-
czenie obszaréw, w ktérych nowe regulacje moga wprowa-
dzi¢ niejasnos¢ i potencjalne ryzyko naruszeri w zakresie
pozyskiwania danych osobowych oséb ubiegajacych sie
0 nawigzanie stosunku pracy, np. w zakresie rekrutacji
ukrytych, baz kandydatéw odrzuconych bez odpowied-
nich klauzul i zg6d, jak réwniez w zakresie przechowywa-
nia i dystrybuowania aplikacji kandydatéw wewnatrz firmy
w ramach prowadzenia projektu rekrutacyjnego przez wie-
cej niz jedng osobe.

Nalezy pamigta¢, iz brak wdrozenia RODO i niestosowa-
nie si¢ do wprowadzonych przepiséw moze oznacza¢ dla
przedsigbiorcéw odpowiedzialnoé¢ finansowa w postaci
kar administracyjnych w wysokosci do 20 min euro badz
do 4 proc. catkowitego rocznego obrotu z poprzedniego
roku obrotowego oraz mozliwo$¢ dochodzenia roszczeti na
drodze cywilnej w zwigzku z naruszeniem nowych przepi-
sOw wobec osob, ktérych dane sg przetwarzane. B
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