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RODO a programy
lojalnosciowe

Z dniem 25 maja 2018r. ochrona danych osobowych oséb fizycznych
bedzie podlega¢ przepisom Rozporzadzenia z dnia 27 kwietnia 2016r.
w sprawie ochrony o0s6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchy-
lenia dyrektywy 95/46/WE (ogélne rozporzadzenie o danych osobowych)

(,LRODO” lub ,Rozporzadzenie”).

RODO bedzie mie¢ zastosowanie do wszystkich podmio-
téw, ktore m.in. oferujg ustugi lub towary w Unii. Wiele
podmiotéw, w celu uatrakcyjnienia swojej oferty i zbudo-
wania bazy statych, lojalnych klientéw, oferuje ustugi w ra-
mach programéw lojalno$ciowych. Dane osobowe klien-
tow zebrane i przechowywane przez podmiot w zwigzku
z prowadzeniem programéw lojalnosciowych réwniez
podlega¢ bedg regulacjom RODO.

W celu upewnienia sie, ze dane osobowe klientéw s3 prze-
twarzane prawidlowo, w pierwszej kolejnosci podmiot
oferujgcy program lojalnosciowy powinien przeprowa-
dzi¢ audyt zgromadzonych danych przetwarzanych (tj. np.
zgromadzonych, przechowywanych) w zwigzku z prowa-
dzeniem konkretnych programéw lojalnoéciowych.

ZAKRES ZGROMADZONYCH DANYCH

Jedna z podstawowych zasad przetwarzania danych oso-
bowych, wskazang w RODO, jest minimalizacja danych.
Zasada ta wymaga, by administrator (czyli podmiot decy-
dujacy o celach i sposobach przetwarzania danych) ogra-
niczyt ich przetwarzanie jedynie do tych danych, ktére s3
niezbedne do realizacji konkretnego celu. W szczegdlno-
éci, jezeli celem programu lojalnosciowego jest oferowanie
w promocji okreslonych towaréw osobom, ktére wyrazi-
ly zgode na otrzymywanie newslettera wéwczas zadanie
przez podmiot podania adresu zamieszkania lub numeru
PESEL wykracza poza zasad¢ minimalizacji danych, gdyz
podanie tych danych nie jest niezbedne do realizacji celu
programu. Administrator powinien zatem zweryfikowac,
czy zakres przetwarzanych przez niego danych nie jest zbyt
szeroki i w konsekwencji powinien usung¢ te z nich, ktére
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s3 zbedne w odniesieniu do konkretnego programu lojal-
no$ciowego.

PODSTAWA PRAWNA PRZETWARZANIA

W przypadku programu lojalnoéciowego, przystapienie do
niego najczesciej faczy sie z obowigzkiem zaakceptowania
regulaminu przez osobe przystepujaca, a zatem podsta-
w3 prawng przetwarzania bedzie zawarta umowa. W celu
unikniecia watpliwosci administratorzy bardzo czesto
pobierajg od uczestnikoéw zgode na przetwarzanie danych
osobowych. RODO wymaga, by taka zgoda byta dobro-
wolna, wyrazona w spos6b jednoznaczny — domyélnie za-
znaczone okienko lub milczenie nie jest traktowane przez
RODO jako wyrazenie zgody. Administrator jest zobowia-
zany wykazaé, ze pozyskane przez niego zgody spelniaja
wymagania RODO; jak wyjasnita Grupa Robocza art. 29
w wytycznych dotyczacych zgody na mocy RODO?, Roz-
porzadzenie nie wymaga od administratoréw, ktorzy prze-
twarzaja dane na podstawie zgody, aby automatycznie po-
zyskiwali nowe zgody od klientéw/uzytkownikéw - zgoda
pozyskana dotychczas bedzie nadal obowigzywa, o ile jest
zgodna z warunkami RODO.

ZAKRES INFORMACJI PRZEKAZYWANYCH

OSOBOM FIZYCZNYM

RODO wymaga, by kazda osoba, ktérej dane s przetwa-
rzane, byta poinformowana przez administratora m.in.
o tym, kto w jakim celu i przez jaki czas je przetwarza.
Przepisy RODO rozszerzaja zakres obowigzku infor-
macyjnego w odniesieniu do aktualnie obowigzujgcych
przepiséw, jednak jednoczesnie art. 23 RODO umozliwia
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panstwom czlonkowskim ograniczenie tego obowigzku
- Ministerstwo Cyfryzacji zapowiedzialo ograniczenie
obowigzku informacyjnego wobec przedsiebiorcéw za-
trudniajacych mniej niz 250 oséb, poniewaz jednak nie
ma jeszcze uchwalonych przepiséw regulujacych te kwe-
stig, zalecane jest sledzenie regulacji, a po ich uchwaleniu
zweryfikowanie tredci informacji dotychczas przekazanych
uczestnikom programéw lojalno$ciowych w celu ustalenia,
czy konieczne jest ponowienie obowigzku informacyjnego.

ODBIORCY DANYCH OSOBOWYCH

Administrator, w niektorych przypadkach, moze podja¢
decyzj¢ o zleceniu wykonywania poszczegdlnych czyn-
nosci przetwarzania innym podmiotom (np. w zakresie
mailingu), co w konsekwencji - na gruncie RODO - be-
dzie traktowane jako powierzenie przetwarzania danych.
Rozporzadzenie w znacznie bardziej restrykcyjny sposéb
niz aktualnie obowigzujaca ustawa reguluje wzajemne re-
lacje administratora i podmiotu przetwarzajacego (czyli
podmiotu, ktéry przetwarza dane osobowe na zlecenie ad-
ministratora). Przede wszystkim RODO zastrzega, by ad-
ministrator korzystat wylacznie z ustug podmiotéw, ktére
zapewniajg wystarczajgce gwarancje wdrozenia $rodkéw
technicznych i organizacyjnych, by spehi¢ jego wymogi.
Po dokonaniu wyboru konieczne jest zawarcie umowy po-
wierzenia przetwarzania danych osobowych zgodnie z za-
sadami wskazanymi w RODO.

WDROZENIE SRODKOW TECHNICZNYCH

I ORGANIZACYJNYCH

RODO wymaga, by podmioty przetwarzajace dane osobo-
we oszacowaly ryzyko naruszenia praw lub wolnosci osb
fizycznych podczas przeprowadzanego przez te podmioty
przetwarzania (ryzyko to moze wynikaé np. z przypadko-
wego zniszczenia, utraty danych lub dostepu do danych
osobowych przez osoby nieupowaznione), a nastepnie,
uwzgledniajgc to ryzyko (a takze uwzgledniajac stan wiedzy
technicznej), koszt wdrazania oraz charakter, zakres i cele
przetwarzania, wdrozyty odpowiednie $rodki techniczne
i organizacyjne, aby zapewni¢ bezpieczefistwo przetwarza-
nia danych. RODO nie podaje zadnych uniwersalnych pro-
cedur, jakie administrator powinien wdrozy¢, dlatego tez
konieczne jest, aby kazdy z podmiotéw przetwarzajacych
dokonat samodzielnej analizy zagrozeti i wyboru $rodkow
niwelujacych takie zagrozenia.

Administratorzy przetwarzajacy dane zebrane w ramach
programéw lojalno$ciowych powinni réwniez by¢ przygo-
towani do podejmowania czynnoéci wskutek wykonywa-
nia przez osoby fizyczne przyznanych im uprawnient. Do
takich uprawniefi RODO zalicza np. prawo cofniecia zgo-
dy, zgloszenia sprzeciwu, prawo do zadania ograniczenia
przetwarzania czy tez nieuregulowane dotychczas prawo do
bycia zapomnianym. Zgodnie z nowymi przepisami, admi-
nistrator jest zobowigzany niezwlocznie udzieli¢ informa-
¢ji o podjetych na wniosek osoby dziataniach, nie pézniej
jednak niz w ciggu miesigca. To pokazuje, jak istotne jest
posiadanie przez administratora, biezacej wiedzy na temat
zakresu i miejsc przetwarzania danych osobowych (np.
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RODO wymaga. by.
kazda osoba. kiorej
dane sa przetwarzane,
byla poinformowana
przez administratora
m.1n. o tym. kto w jakim
celu 1 przez jaki czas je
przetwarza.
e
miejsc w systemie informatycznym, gdzie dane s3 zapisane)
kazdego uzytkownika programu lojalnosciowego. Dodatko-
we obowigzki RODO naktada na administratoréw, ktérzy
korzystaja z funkcji profilowania danych osobowych lub
monitorowania zachowan uczestnikéw programéw lojal-

nosciowych.

Profilowanie oznacza dowolng forme zautomatyzowa-
nego przetwarzania danych osobowych, ktére polega na
wykorzystaniu zebranych informacji np. do oceny pre-
ferencji danego klienta. Co do zasady, RODO przyznaje
osobie fizycznej prawo do niepodlegania profilowaniu.
Zastosowanie profilowania jest jednak mozliwe, jezeli
np. jest niezbedne do wykonania umowy przez strony lub
osoba fizyczna wyrazita zgode na profilowanie. Niemniej
jednak, jezeli profilowanie jest dozwolone, administrator
zobowigzany jest zapewni¢ osobie mu podlegajacej co
najmniej prawo do uzyskania interwencji ze strony admi-
nistratora, do wyrazenia wlasnego stanowiska i do zakwe-
stionowania decyzji.

W szczegdlnosci, jezeli monitorowanie zachowan uzyt-
kownikéw jest prowadzone na duzg skale, jest systematycz-
ne i regularne, wymaga wdrozenia przez administratora
dodatkowych $rodkéw, takich jak obowiagzek wyznaczenia
inspektora ochrony danych.

Wskazane kwestie administrator powinien wzigé pod uwa-
ge w odniesieniu do prowadzonych w dniu 25 maja 2018 r.
programéw lojalnosciowych. Nalezy jednak pamietaé, ze
RODO naklada obowigzek uwzgledniania ochrony danych
osobowych juz w fazie projektowania czynnoséci — admi-
nistrator, planujgc zorganizowanie nowego programu lo-
jalno$ciowego lub planujgc rozszerzenie dotychczasowego
programu o kolejne akcje promocyjne, powinien uwzgled-
ni¢ ochrong danych osobowych przetwarzanych w takim
programie lub w ramach promocji juz na etapie planowa-
nia tego przedsiewzigcia. M

Przypisy:

! Grupa Robocza ds. Ochrony 0s6b Fizycznych w zakresie
przetwarzania danych osobowych powotana na mocy dy-
rektywy 95/46/WE parlamentu Europejskiego i Rady z 24
pazdziernika 1995r.

* Wytyczne dotyczace zgody na mocy rozporzadzenia 2016/679
228.11.2017r. (17/PL WP 259)
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